K™ — anonimnost

K™ — anonimnost je slabiji oblik k — anonimnosti koji je pogodniji za visedimenzione li¢ne
podatke. Kao i kod k — anonimnosti, algoritam uzima u obizir broj n kvazi identifikatora, ali
sada ograni¢ava garanciju privatnosti samo na m (bilo koji m) od n kvazi identifikatora.
Drugim recima, algoritam anonimizacije garantuje da ¢e se svaka kombinacija od m kvazi
identifikatora pojaviti k puta u anonimiziranim skupovima podataka, nezavisno od ukupnog
broja n kvazi identifikatora. Tipiéno, m << n. K" — anonimnost se koristi za skupove podataka
sa skupom postavljenih vrednosti atributa u Amnesia aplikaciji
(https://amnesia.openaire.eu/).

Skup postavljenih vrednosti (eng. set-values)

Objektno-relacioni skup podataka (eng. dataset) je kombinacija relacionog skupa podatka i
skupa postavljenih vrednosti atributa koji se odnose na skup podataka. Objektno—relacioni
skup podataka sadrzi proizvoljan broj kolona sa jednostavnim tipovima vrednosti i samo
jedan atribut iz skupa vrednosti. Pojedine vrednosti u skupu postavljenih vrednosti atributa
su odvojene grani¢nikom, razli¢itim od grani¢nika koji oznacava kolone (atribute). Skupovi
podataka kojima upravlja Amnesia sadrie najviSe jadan atribut sa skupom postavljenih
vrednosti. Jednostavne vrednosti mogu biti samo stringovi. Amnesia primenjuje samo k" —
anonimnost na objektno-relacionim skupovima podataka koristeci apriori algoritam koji daje
jedno reSenje sa lokalno optimalnim ,rezom” u hijerarhiji generalizacije. Sledeéi primer
pokazuje kako primeniti k™ — anonimnost u objektno-relacionom skupu podataka.

Prvo, korisnik bira odgovarajué¢u datoteku iz svog racunara.

=Drop files :o uplood

Korisnik mora odabrati tip skupa podataka tj. “Relational and Set” za ovaj primer. Konacno,
korisnik mora definisati dva grani¢nika: a) jedan za razli¢ite kolone (atribute) i b) poseban za
ras¢lanjavanje pojedinacnih vrednosti unutar atributa sa skupom postavljenih vrednosti.


https://amnesia.openaire.eu/

This is how the dataset looks like :
Procedure Codes
926(716|671/829
30/488/860/976

328

e delimiter (in the
example is " | ")
et Type :

dataset type k

Amnesia ¢e predloziti vrstu podataka, ali korisnik ima priliku da promeni procene ove

aplikacije. Atribut sa skupom postavljenih vrednosti bi¢e posebnog tipa “
podrazumeva skup stringova.

set”, sto

What type is your data?
Choose the columns and their types.

Procedure Codes
926(716/671|829
30]488|860|976

328

786|496

273|365(202|141|522

Predstavljanje hijerarhije generalizacije

Algoritam ove aplikacije kK — anonimnosti koristi generalizaciju za stvaranje grupa identi¢nih
podataka. Jedinstvene ili retke vrednosti (pojavljuju se manje od k puta u skupu podataka) ili
kombinacije vrednosti zamenjuju se opstijim vrednostima. Na primer, ako u skupu podataka
postoji samo jedna osoba koja ima prebivaliSte u Grckoj, tada ¢e Grcka (i ostale zemlje EU)
biti zamenjene sa EU kako bi se stvorilo vise od k identi¢nih vrednosti u atributu Driave
prebivalista (“Country of Residence”). Korisnik zadaje hijerarhiju generalizacije koja definiSe
kako se odvijaju ove zamene, kao ulaz u algoritam.



Amnesia moZe da pomogne korisniku da kreira hijerarhije koriste¢i postoje¢e skupove

podataka, vise o tome kako kreirati novu i urediti postoje¢u hijerarhiju, moZe se nadi u
Tutorial.

Korisnik moZe ucitati hijerarhiju na dva razli¢ita nacina: a) klikom na dugme “Load New
Hierarchy” ili b) klikom na dugme “Load from Local” u levom bo¢nom meniju.

Autcgenerate Hierarch | Load MNew Hierarchy £ - Sawve Hierarchy B

| amnesia
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Ucitane hijerarhije se na ekranu pojavljuju u vidu grafikona, gde odredeni ¢vorovi ukazuju na
to kako se generiSu njegovi podredeni ¢vorovi.
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Dvostrukim klikom na évor mogu se videti podredeni ¢vorovi.
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IzvrSenje algoritama i rezultati

Nakon 3$to se skup podataka i hijerarhije ucitaju, korisnik poziva algoritam za anonimizaciju.
Potrebno je da korisnik: a) poveZe svaki atribut sa hijerarhijom koja se na njemu koristi i b)
definiSe vrednosti ki m. Dugme za izvrSenje “Execute” pokrece algoritam za anonimizaciju.

Show 1g |v| entries
Hierarchy myNumHier
Procedure Codes Name:

926]716|671|829
30|488|860|976
328
786|496
273|365|202]141|522 )
318|476|783|917

383|392|399

om0 Fanom 61 X Famaomn G X Fanoom 53 X Ramaom o4 X Fandom 05 < Famaomis > Famsora?> Famooss > Femonss>

796|740|730|892|398 =
875]255|433|479

17|533|786433|91

Showing 1 to 10 of 999 entries Previous 1 2 3 4 5 .. 100 Next

Bind Hierarchies with Attributes Algorithms

Indicate wit
attributes.

Procedure
Codes

myNumHier

Algoritam je potom spreman za izvrSavanje. Nakon izvrSenja anonimizirani i originalni skup

podataka uporedo se prikazuju na ekranu. Korisnik moZe preuzeti anonimizirani skup
podataka ili pravila anonimizacije.



DataSet Anonymized DataSet

show| 10 [B] entries original dataset anonymized dataset

Procedure Codes

Procedure Codes

926|716|671]829 Random104,Random102,Random103

30/488860|976

Random100,Random98,Random104,Random105
Random98

Random100,Random103
Random100,Random98,Random97,Random96
Random100,Random98,Random104,Random103
Random99
Random99,Random104,Random102,Random103

Random100,Random99,Random97,Random104

Random100,Random99,Random96,Random104,Random103

Showing 1 to 10 of 999 entries Previous |1 2 3 | 4|5 .. 100 Next

NAPOMENA: Svi termini koji su koriséeni u ovom dokumentu i koji su izraZzeni u gramatickom
muskom rodu, porazumevaju prirodni Zenski i muski rod.

Prevela dokument ,, Amnesia Anonimity Tutorial“, pod CC licencom,

(https://amnesia.openaire.eu/Scenarios/AmnesiaKMAnonymityTutorial.pdf) sa engleskog na
srpski Jelena Nikoli¢ u sklopu volontiranja za Serbia.RDA grupu u Beogradu aprila 2021.
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