Kompletan scenario kK — anonimnost

Cilj ovog prirucnika je demonstracija anonimizacije skupa podataka koristeci algoritam koji
pruza k —anonimnost.

Ucitavanje skupa podataka
Prvi korak za anonimizaciju skupa podataka D je ucitavanje podataka D u aplikaciju Amnesia.
Potrebno je imate na umu da aplikacija Amnesia uzima kao ulaz originalni neanonimni skup

podataka D. Ako se aplikacija Amnesia ne koristi lokalno na racunaru, podaci D se prenose
mrezom na server aplikacije Amnesia i podloZni su napadima zlonamernih trecih strana.

Skup podataka D moze se ucitavati na sledeée nacine:

Opcija 1: Klikom narandzasto dugme, a zatim odabriom D za ucitavanje
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*Drop files :

Opcija 2: Klikom da bi se izabralo D ili prevlaéenjem D, a zatim klikom na ,,Upload” dugme.
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Opcija 3: Klikom na opciju ,Source” u levom meniju, a zatim na ,Manage”“. Potrebno je
proCitati poruku upozorenja, a nakon toga klikom na ,Load New Dataset” priloziiti D.
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Opcija 4: Klikom na opciju ,,Source” u levom meniju, a zatim na ,,Load From Local” i odabirom
skupa podataka koji se ucitava.

# Anonymization Wizard

Aplikacija Amnesia prihvata ulazne tekstualne datoteke gde je svaki zapis (slog) prenet u
jedan red, a pojedine vrednosti su odvojene fiksnim grani¢nikom (delimiter). K — anonimnost
se primenjuje samo na tabelarne podatke, tj. podatke koji imaju fiksni broj odvojenih
vrednosti u svakom zapisu. To znaci da D mora imati fiksni broj kolona. Jednom kada je D
u¢itan0 u aplikaciju Amnesia, korisnik koristi ¢arobnjaka da bi D bio pravilno protumacen.
Korisnik mora navesti grani¢nik i tip skupa podataka (skupovi podataka i skupovi relacionih

podataka mogu biti anonimizirani samo primenom kK — anonimnosti). U ovom sludaju
grani¢nik je zapeta ,,,”.
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Dataset Load

1. Dedirmiter

Choose delimiter

This is how the datasot looks like :
tipoode. age. creditcard, gender salary
56335 58,5557 TEIS2 7541459, Male 8700
S 255,306,541 B6EGW T 3265201  Fermale, 9700

SESSG, 32 55270605882 %468 Femnale, 6800

Dalimiter *

DataSet Type :

Tabiwilar

Tabubar
Set

Rebtional and Set

Amnesia predstavlja sve kolone iz skupa podataka i pogada (predlaZze) njihov tip. Neophodno
je da korisnik verifikuje tip svake kolone i oznali kolone koje ¢e ucestvovati u postupku
anonimizacije.
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Kada se izvrSe svi izbori, korisnik mora kliknuti dugme ,Finish“ da bi ucitao skup podataka.
Dalje, korisnik moze preci na hijerarhije ili moZe sacuvati skup podataka klikom na ,Save To
Local“.



Check AnonyTmiration Proceed to Mieracchie @

version:1.0.7 beta

RO TR ISRToHEHHR

Predstavljanje generalizacionih hijerarhija

Algoritam aplikacije Amnesia k — anonimnosti koristi generalizaciju za stvaranje grupa
identi¢nih podataka. Pojedinacne ili retke (pojavljuju se manje od k puta u skupu podataka)
vrednosti ili kombinacije vrednosti zamenjuju se opStim vrednostima. Na primer, ako u skupu
podataka postoji jedna osoba koja Zivi u Grckoj, onda Grcka (i ostatak zemalja EU) bice
zamenjen sa EU da bi se stvorilo viSe od k identi¢nih vrednosti u Zemlji prebivaliSta. Hijerarhiju

generalizacije koja definiSe kako se odvijaju ove zamene obezbeduje korisnik kao ulaz u
algoritam.

Amnesia pomaze korisniku da sam kreira hijerarhije koristec¢i postoje¢e skupove podataka,
viSe o tome kako da kreira i uredi postojeéu hijerarhiju je dato u Tutorial.

Korisnik moze ucitati hijerarhiju na dva nacina: a) klikom na dugme ,Load New Hierarchy” ili
b) klikom na , Load from Local” u levom bo¢nom meniju.
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Ucitane hijerarhije pojavljuju se na ekranu kao grafikoni gde njegovi nadredeni ¢vor ukazuje
na to kako su njihovi podredeni ¢vorovi generalizovani.
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Dvoklikom na ¢vor mogu se videti njihovi podredeni ¢lanovi (deca).
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lzvrSenje algoritama i rezultati

Kada se skup podataka i hijerarhija ucitaju, korisnik moZe pristupiti izvodenju algoritma
anonimizacije. Potrebno je da korisnik: a) poveZe svaki atribut sa hijerarhijom koja ¢e biti

koris$¢ena na njemu, b) definiSe vrednosti k. Dugme za izvrSenje , Execute” pokreée algoritam
anonimizacije.

Bind hierarchies

Prostor za reSenja

Algoritam anonimizacije ne bira automatski resSenja ve¢ nudi sva moguéa reSenja korisniku.
ResSenja su graficki prikazana kao resSetka, gde svaki ¢vor predstavlja razli¢ito reSenje. Plavi
¢vorovi zadovoljavaju zahteve k — anonimnosti, a crveni ne. Svaki ¢vor je povezan sa nizom
brojeva. Svaki broj pokazuje nivo generalizacije svakog kvazi identifikatora. Prvi broj pokazuje
nivo generalizacije prvog kvazi identifikatora, drugi za drugi kvazi identifikator itd. ViSe detalja
se prikazaje ako korisnik zadrzi pokazivac (kursor) iznad ¢vora. Jednim klikom na cvor se
aktivira iskacuc¢i meni koji nudi dve opcije: a) Prikazati uzorak anonimiziranog skupa podataka

za to reSenje ili b) Prikazati statistiku anonimiziranog skupu podataka koji odgovara
odabranom resenju.

WV
Slika 1 — Grafikon resenja za anonimizaciju dve kolone (plata, starost) sa k = 4
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Statistics and Anonymized menu

Anonymized Dataset

Statistics of the dataset with this solution

Choose
Attributes




Ideja da se prikazu sva moguca reSenja je zbog toga da se omoguci korisniku da odabere ono
koje nudi najbolji kompromis izmedu privatnosti i potrebne upotrebljivosti. lako svi plavi
Cvorovi zadovoljavaju zahteve privatnosti, razliCiti ¢vorovi generaliSu razliCite atribute do
razli¢itih nivoa. Na primer, neko moZe generalizovati platu vise od starosti, dok drugi moze
uciniti suprotno, i jedno i drugo reSenje pruza potrebnu garanciju privatnosti. Korisnik moze
odabrati ono koje bolje odgovara nameni. Stavise, Amnesia nudi jedan dodatni naéin za
smanjenje gubitka informacija. ReSenja koja ne ispunjavaju zahteve privatnosti tj. pojavljuju se
kao crveni ¢vorovi u grafikonu, mozda krSe zahtev samo zbog nekoliko zapisa, npr. 0,13 % od
ukupnog broja evidencija. Korisnik na ekranu Statistika moZe videti broj zapisa koji krSe
garanciju privatnosti, a zatim odabrati da ih suzbije (klikom na dugme ,Suppress“), ako se
veruje da ce viSe podataka biti sacuvano gubljenjem nekoliko zapisa kako bi se saCuvao nizak
nivo generalizacije.

Dvostrukim klikom na ¢vor primenjuje se odabrana anonimizacija i korisniku se omogucava da
vidi anonimni skup podataka uporedo sa originalnim skupom podataka.

U ovom slucaju moZe se sacuvati anonimizirani skup podataka odabirom ,Save To Local“ ili
dodatno sacuvati pravila anonimizacije — ,Save Rules”. Pravila anonimizacije predstavljaju
prikaz izabranih resenja.
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Do ovog ekrana se moZe doci direktno klikom na opciju rezultata u levom bo€nom meniju.
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Pravila anonimizacije

Sacuvana pravila anonimizacije mogu se ucitati i primeniti na druge skupove podataka koji
imaju slicne podatke, a skup podataka bice direktno anonimiziran. Nakon ucitavanja skupa
podataka korisnik ima moguénost da ucita pravila anonimizacije kao $to se moze videti dole.
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U ovom trenutku su predstavljena dva scenarija koja obraduju skupove podataka sa skupom-
vrednosti i objektno — relacionim podacima.

Ukratko, postupak je jednostavan, korisnik treba da ucita odgovarajuéi skup podataka, da
ucita hijerarhije povezane sa odgovaraju¢im atributima, da pokrene algoritam i na kraju ée
dobiti anonimnizirani skup podataka na svom ekranu pored pocetnog skupa podataka.

NAPOMENA: Svi termini koji su koris¢eni u ovom dokumentu i koji su izrazeni u gramatickom
muskom rodu, porazumevaju prirodni Zenski i muski rod.

Prevela dokument , A complete k-anonymity scenario”, pod CC licencom,
(https://amnesia.openaire.eu/Scenarios/AmnesiaTutorialKAnon.pdf) sa engleskog na srpski
Jelena Nikoli¢ u sklopu volontiranja za Serbia.RDA grupu u Beogradu aprila 2021.
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